Solucao baseada em Web para Visualizacao de
Informacoes no Contexto da IoT

Roger Neves de Mattos!
Vinicius Tavares Guimaraes?
Tiago Baptista Noronha3

RESUMO

A Internet of Things (IoT) traz consigo o conceito de conectividade para uma vasta gama de dispositivos e
objetos, permitindo assim que estes possam ser remotamente controlados e monitorados. Nos Ultimos anos, a
IoT se consolidou como um dos tdpicos que mais cresce na area da computagao, seja no ambito académico ou
na industria. Dentre os diferentes tdpicos investigados na IoT estd a construcdo de técnicas de visualizacao de
informag0es a partir da massa de dados gerada pelos diferentes dispositivos que constituem a rede. No ambito
da IoT, o emprego de técnicas de visualizacdo da informacdo se tornam fundamentais, uma vez que sdo um
dos caminhos para analise e raciocinio sobre os dados aferidos pelos dispositivos permitindo, por exemplo,
identificar gargalos em cadeias de suprimento ou predizer falhas em equipamentos. Por outro lado, um nimero
significativo de iniciativas e experimentacdes em IoT nascem com o desenvolvimento de protétipos por
pequenos grupos de pesquisa académicos ou entusiastas da area. Dessa forma, e comum que a etapa de
visualizagdo das informagGes oriundas das aplicagdes desenvolvidas seja um fator de dificuldade por trés
motivos principais: (i) implementar técnicas de visualizagdo do zero pode ser complexo e, consequentemente,
demorado; (ii) muitas vezes as equipes que estao propondo uma determinada solucdo em IoT n ao possuem
humanos habilitados para o desenvolvimento de visualizagoes; e (iii) as solu¢des disponiveis ou sdo pagas, ou
exigem uma curva de aprendizado consideravel, o que também aumenta a complexidade no desenvolvimento.
Considerando o cenario exposto, o presente trabalho propde o desenvolvimento de uma ferramenta Web
simples e aberta para visualizacdo de informacoes no contexto da IoT. De forma geral, essa ferramenta devera
ter a capacidade de obter dados de dispositivos IoT por meio de protocolos padronizados como, por exemplo,
0 Message Queuing Telemetry Transport (MQTT), Constrained Application Protocol (CoAP) e Servigos Web. A
partir dai disponibilizar ao usuario uma interface amigavel e intuitiva para a configuracao e exibicdo de
visualizagOes a partir dos dados coletados dos dispositivos.
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1. INTRODUCAO

A Internet of Things (IoT) traz consigo o conceito de conectividade para uma vasta gama de
dispositivos e objetos, permitindo assim que estes possam ser remotamente controlados e
monitorados. Nos Ultimos anos, a IoT se consolidou como um dos topicos que mais cresce na area
da computacao, seja no ambito académico ou na industria [1]. Fundamentalmente, a IoT estabelece
como premissa a capacidade de comunicagao em praticamente tudo que envolva componentes
eletronicos (de dispositivos de comunicacdo a eletrodomésticos) e isso abre espaco para que seja
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utilizada para as mais diversas funcdes como: medir temperatura em uma estufa que cultiva
hortaligas, relégios inteligentes que monitoram as atividades fisicas ou ainda monitorar sinais vitais
de pessoas em tratamento de salde.

Dentre os diferentes tdpicos investigados na IoT estd a construcao de técnicas de visualizagao de
informagoes a partir da grande massa de dados geradas pelos diferentes dispositivos que constituem
a rede [2] [3]. Visualizagao de Informac0es se consolida como uma das areas de pesquisa em Ciéncia
da Computacdo e pode ser definida (em traducao livre) como o uso, apoiado por computador, de
representacOes visuais interativas de dados abstratos com o objetivo de ampliar a cognicao [4]. No
ambito da IoT, o emprego de técnicas de visualizacao da informacdo se torna fundamental, uma vez
que sao um dos caminhos para andlise e raciocinio sobre os dados coletados dos dispositivos
permitindo, por exemplo, identificar gargalos em cadeias de suprimento ou predizer falhas em
equipamentos.

Nesse contexto, existem atualmente solugOes proprietarias tais como o AWS da Amazon, Azure IoT
da Microsoft e Tableau. Tais solugdes disponibilizam diversas funcionalidades e técnicas, mas se
caracterizam por modelos de negdcios em que o usuario paga pelo servico. De outro lado, tem-se as
ferramentas open source onde destacam-se o ThingsBoard, Grafana e Kibana. No caso do
ThingsBorad, tem-se uma solugao com grande variabilidade de médulos agregados que vao desde o
gerenciamento de dispositivos, processamento de dados e visualizagoes. Isso faz com que o seu uso
seja mais complexo pois, em diferentes casos, e necessario que o usuario tenha alguma habilidade
para, por exemplo, programar utilizando tecnologias Web, de forma a obter os dados do dispositivo
e apresenta-los. No caso do Grafana e Kibana, estes necessitam de camadas de softwares
intermediarios que salve os dados coletados dos dispositivos em um banco de dados, tornando o
processo como um todo mais oneroso para o desenvolvedor.

Essencialmente, um numero significativo de iniciativas e experimentacdes em IoT nascem com o
desenvolvimento de protétipos por pequenos grupos de pesquisa académicos ou entusiastas da area.
Dessa forma, e comum que a etapa de visualizagao das informagbes oriundas das aplicagoes
desenvolvidas seja um fator de dificuldade por trés motivos principais: (/) implementar técnicas de
visualizacao do zero pode ser complexo e, consequentemente, demorado; (/) muitas vezes as equipes
que estdao propondo uma determinada solugao em IoT nao possuem humanos habilitados para o
desenvolvimento de visualizagbes; e (/i/) conforme apresentando anteriormente, as solugdes
disponiveis ou sdao pagas, ou exigem uma curva de aprendizado consideravel (seja pelo
funcionamento da ferramenta ou pela necessidade de softwares intermedidrios), o que também
aumenta a complexidade no desenvolvimento.

Considerando esse cenario, o presente trabalho se edifica com base na seguinte hipdtese: facilitar e
agilizar a construcdo de técnicas de visualizacdo de informagOes para aplicagdes IoT, pode
potencializar o desenvolvimento novas propostas por académicos, entusiastas e a comunidade maker
em geral. Sendo assim, o projeto foca no desenvolvimento de uma solugao Web simples e aberta
para visualizacdo de informagdes no contexto da IoT. De forma geral, essa ferramenta possui a
capacidade de obter dados de dispositivos IoT por meio de protocolos padronizados como, por
exemplo, o Message Queuing Telemetry Transport (MQTT), Constrained Application Protocol (COAP)
e Servicos Web. A partir dai, disponibilizar ao usuario uma interface amigavel e intuitiva para a
configuragao e exibicao de visualizacdes a partir dos dados coletados dos dispositivos
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1.1 Objetivo

Projeto e desenvolvimento de uma ferramenta Web simples e aberta para facilitar e agilizar a
construcao de técnicas de visualizagdo de informacdes em aplicacdes IoT, potencializando o
desenvolvimento de novas propostas por académicos, entusiastas e comunidade maker em geral.

Os objetivos especificos do trabalho sdo listados abaixo.

e Desenvolver um sistema capaz de obter dados de monitoramento e controle a partir de
dispositivos IoT, por meio de protocolos padronizados.

e Utilizar bibliotecas para visualizar os dados no ambiente web.

e Criar um sistema em que as visualizagdes possam ser compartilhadas entre os usuarios.

e Permitir que usuarios n ao experts criem e configurem visualizagoes de informacdes de forma
simples.

o Facilitar os testes e validacdes de protétipos de dispositivos IoT.

2. TRABALHOS RELACIONADOS

Inicialmente, e apresentada na Secdo 2.1 a metodologia empregada para andlise de trabalhos e
ferramenta relacionadas. Especificamente, sao apresentadas as fontes das pesquisas, quais foram as
palavras-chaves e em qual periodo as pesquisas foram publicadas. Também explica brevemente quais
foram os requisitos para selecionar as ferramentas que foram analisadas na Secao 2.3.

Na Secao 2.2 est ao descritos os principais trabalhos rela- cionados com o tema, focando
principalmente nos aspectos relacionados com visualizagao de informagdes. Finalmente, a Segao II-
C aprofunda a analise das ferramentas, descrevendo quais pontos foram destacados para que os
estudos fossem realizados com os softwares que mais se aproximam da solucao proposta.

2.1 Metodologia

Em um primeiro momento foram realizadas pesquisas dentro da literatura académico-cientifica para
constatar o estado da arte no tema. A busca foi feita utilizando duas bases de pesquisa online: Google
scholar* e IEEEXplore®. Essa etapa do trabalho teve como objetivo entender como estdo sendo
conduzidas as pesquisas envolvendo o emprego de técnicas de visualizacdo de informagdes no
contexto da IoT.

Para executar a busca por obras relacionadas, foram utilizadas as seguintes palavras-chaves: Internet
of Things, Internet das Coisas, Visualizacao de Dados, Data Visualization, Dashboard, MQTT. Nesse
contexto, foram priorizados os artigos dos ultimos cinco anos, compreendendo o periodo de 2015 até
2019. De forma complementar, foram analisadas duas obras consideradas referencias na area [1] e
[2] por conta do volume de citacdes e pela relevancia dos veiculos nas quais foram publicadas.

Apds a pesquisa académica, foi realizada uma segunda varredura em busca de ferramentas open
source disponiveis no mercado para entender como funcionam, quais seus pontos fortes e fracos, e
também o preco no caso das ferramentas pagas. A opcao por ferramentas open source se da

4 https://scholar.google.com.br/
> https://ieeexplore.ieee.org/Xplore/home.jsp
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exatamente pelo foco do presente trabalho. E de conhecimento que existem proprietarias (e.g.,
Tableau®) que atendem os requisitos de visualizacdo e ja possuem plugins focados em IoT. No
entanto, entende-se que tais ferramentas nao atendem o publico-alvo do presente trabalho, ou seja,
iniciantes, entusiastas e movimento maker.

2.2 Analise da literatura académica

Os trabalhos analisados na presente secdo tém como intuito descrever as iniciativas na area de
visualizacdo de dados no contexto da IoT e fazer paralelizacao com a solucao proposta.

O trabalho apresentado por Galletta et a/. [5] propdem um novo método para visualizagao do status
da salde de pacientes a partir de medicbes advindas de diferentes fontes de dados, tais como
sensores vestiveis, dispositivos IoT para analise sanguinea e equipamentos médicos. Colocando a
proposta de Galletta ef al. [5] em perspectiva com o trabalho proposto, eles convergem no
entendimento sobre as potencialidades que as técnicas de visualizacdo podem trazer para a analise
e raciocinio dos dados fornecidos por dispositivos IoT.

O artigo apresentado por Nuamah e Seong [6] coloca o humano como figura central nos sistemas
IoT e a interacdo humano-maquina como necessidade essencial e complementar, pois, segundo os
autores, o computador tem a capacidade de processar grandes quantidades de dados e o ser humano
habilidades mais agugadas para detectar padrdoes. Com isso vem a necessidade de aplicacdes IoT
apresente informacoes intuitivas e faceis de entender.

Na pesquisa apresentada por Khalid et a/. [7] e discutida a viabilidade de se criar um framework geral
para visualizacao de informac0es, ja que esta e uma lacuna a ser completada no ambito de IoT. O
artigo destaca que por mais que tenham pesquisas para solucionar e muito dificil cobrir toda a analise
visual dos dados gerados pro dispositivos IoT, por conta da diversidade de dominios que precisam
de um foco especifico.

Em suma, a partir das pesquisas realizadas, pode-se constatar que o0 mote apresentado na presente
proposta ainda nado foi plenamente explorado na comunidade académico-cientifica. Pelo contrario,
estudos recentes [6] [7] mostram que ainda existem muitas lacunas e oportunidades relacionando
com IoT e visualizagao de informagoes.

2.3 Analise das ferramentas

As ferramentas analisadas foram ThingsBoard’, a ferramenta mais focada em IoT, Grafana?, e
Kibana®, ambos sistemas apenas para visualizacao de informacoes. O software Kibana nao foi possivel
ser instalado devido a ao erro “Kibana server is not ready yet”, foram feitas pesquisas em féruns,
como o Elastic?, empresa responsavel pelo software, e stackoverflow!! para tentar corrigir o erro,
porem n ao foi possivel testar o sistema porque o erro ndo foi corrigido. Entdo os outros dois softwares
restantes foram instalados via terminal, ambas ferramentas tem uma secao para download em seus

6 https://ieeexplore.ieee.org/Xplore/home.jsp
7 https://thingsboard.io/

8 https://grafana.com/

9 https://www.elastic.co/pt/products/kibana
10 https://discuss.elastic.co/

1 https://stackoverflow.com/
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sites, em uma maquina virtual com o sistema operacional Ubuntu 18.04 com 3Gb de memoria RAM.
E os dados foram enviados por um script que publicava dados a cada 5 minuto em um broker MQTT.

Devido a cada uma das ferramentas possuir particularidades tanto em questdes funcionais como n
ao-funcionais, tornou-se necessario definir um conjunto macro de itens prioritarios a serem analisados
em cada uma delas e posicionados em perspectiva com a solugao que est a sendo proposta. Foram
analisados diferentes aspectos para distinguir verificar suas vantagens e desvantagens, sao eles:

o Instalacdo e configuragdo: Nesse ponto, pretende-se verificar se ha necessidade de
instalacdo do sistema em questdao e, quando houver, quais as dificuldades para que o
software esteja em funcionamento. Isso tornasse importante para que usuarios iniciantes
tenham mais facilidade em ter sua utilizacao o mais rapido possivel e se preocupar apenas
com o funcionamento de seus dispositivos.

e Protocolos da IoT: Com o crescimento das tecnologias na area de IoT foram criados
protocolos de rede especificos para serem utilizados nesse contexto e com isso as novas
aplicagOes s ao geralmente arquitetadas com isso em vista. Portanto, a ferramenta ter os
recursos necessarios para que os dispositivos se conectem sem modificagdes no modo de
conexao nativo dos aparelhos, torna-se um item importante a ser avaliado.

e Armazenamento de Dados: O objetivo desse ponto de analise e verificar se a ferramenta
que esta sendo avaliada permite que os dados fornecidos pelos dispositivos IoT sejam
armazenados por periodos de tempo mais longo prazo. Esse aspecto se torna relevante pois
dados gerados no contexto da IoT podem ser passiveis de analise no tempo, bem como
dados historicos podem ser uteis tanto para caracterizar comportamentos passados como
para aplicacao de técnicas de predicao.

e Técnicas de visualizagdao: Como cada dispositivo tem uma aplicacao e seus dados sem
anticas particulares. Nesse sentido, o usuario ter disponivel um leque maior de opgles para
escolher qual forma de visualizacdo tais dados, se adaptando com sua aplicacao, e um
requisito fundamental para as técnicas empregadas consiga atender cada usuario da melhor
forma possivel.

¢ Facilidade de uso: Dentro do contexto de IoT vem crescendo uma comunidade
denominada "Maker”, que sao pessoas entusiastas na criagcao de dispositivos IoT, mas nao
s ao profissionais. Por isso, ter uma interface amigavel e intuitiva se torna mandatorio para
atender esse publico.

O quadro comparativo das ferramentas analisadas, em relagdo aos aspectos acima listados, esta
apresentado na Figura 1.

3. SOLUGAO PROPOSTA
3.1 Arquitetura da Ferramenta

O sistema sera divido em 3 partes principais, visando uma melhor organizagdo do projeto. O back-
end, responsavel pela interacao com os bancos de dados comunicagao com as outras duas partes. Os
plugins de comunicagao com os dispositivos, onde cada subsistema ficara responsavel por receber os
dados oriundos dos aparelhos IoT e envia-los para 0 back-end para serem salvos, serao distribuidos
em trés plugins que fardo a comunicacdo com um dos protocolos de rede disponivel na ferramenta
(MQTT, HTTP e CoAP). E o front-end, parte de interacdao com o usuario, encarregado de gerar as
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técnicas de visualizacdo de informacdes e requisitar ao back-end os novos dados para que os graficos
sejam atualizados com frequéncia sem a necessidade de a pagina ser recarregada. Diagrama de
Componentes na Figura 2.

3.2 Plugins de comunicacao

Os plugins de comunicacdo e uma parte chave da ferramenta, ela e o que diferencia de sistemas de
visualizagdo de dados, colocando a solucdo proposta no ambito de IoT. Para isso esses subsistemas
ficam encarregados de estabelecer a comunicacdo com os dispositivos através dos protocolos IoT
mais utilizados e difundidos nesse meio (MQTT, HTTP e CoAP). Entao para cada protocolo de rede e
necessario uma maneira diferente de conexao, por esse motivo e necessario os trés plugins.

Figura 1. Tabela comparativa.
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1. MQTT: MQTT e um protocolo de rede que utiliza o modelo Publisher-Subscribe, onde os
sistemas que irdo comunicar-se precisam conectar-se a um broker onde quando houver uma
publicacao quem estiver inscrito recebera a mensagem. Sabendo disso, a linguagem escolhida
foi para realizar essa tarefa foi o JavaScript (JS), mais especificamente NodelS para ser
utilizado no lado do servidor, pois seu funcionamento assincrono e orientado a eventos e uma
forma muito eficaz para inscrever em varios brokers e com um evento escutando quando

algum dado for publicado.
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Figura 2. Diagrama de componentes.
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Com o dado recebido, o plugin fara uso de um pacote para JS chamado Axios, que se comporta como
um cliente HTTP, consumindo recursos de um servidor, que entao faz uma requisicao para o servidor
de back-end enviando os dados como parametro, onde ser ao salvos no MongoDB para serem
utilizados posteriormente.

2. HTTP: O protocolo HTTP utiliza-se da estrutura cliente servidor, onde o cliente faz requisicoes
ao servidor, enviando os dados como parametro e recebendo uma resposta assim que o
servidor processar a requisicdo. Para fazer esse pluguin sera utilizado o modelo
Representational State Transfer (REST), utilizando o framework Express para NodelS,
utilizado para tratar rotas. Apds o dado enviado ele também ser a enviado ao back-end a
partir do pacote Axios.

3. COoAP: O protocolo CoAP se assemelha muito ao HTTP, porque também utiliza o modelo
cliente-servidor e a arquitetura REST, portanto sera necessario apenas a adaptagao para o
pacote coap ao invés do Express. Quando o servidor receber dados, fara o mesmo
procedimento dos outros de enviar ao back-end para ser validado e salvo.

3.3 Back-end

O back-end sera feito com base no modelo REST, pois esse modelo assume a responsabilidade de
todas as interagdbes com os bancos de dados, isso facilitara todas as validacdes quando houver
requisicoes, com isso tanto os acessos oriundos dos dispositivos quanto os vindo do usuario ser ao
tradados no mesmo lugar, evitando, assim, a reescrita de cddigo e o sobrecarregamento do sistema.
A linguagem escolhida para isso foi JavaScript mais especificamente NodelS, porque essa linguagem,
além de ser utilizada em outras partes do projeto deixando-o mais homogéneo, quando utilizada com
o framework Express se torna muito boa para o tratamento de rotas e também tem étimos pacotes
para realizar as validagbes necessarias para o controle de acesso aos bancos de dados.

1. Bancos de dados: O banco de dados implementado no sistema para as configuracoes de
usuario ser a MySQL, pois como os dados que ele salvara ser aos padroes. A utilizacao do
MySQL dara um controle maior sobre a manipulagdo dos dados e a capacidade de busca em
varias tabelas ao mesmo tempo reduz o nimero de requisicoes que precisar ao ser feitas ao
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servidor durante o acesso dos usuarios. Entao a maioria das partes do sistema sera salva em
um banco MySQL, ele guardara todos os dados de usuarios, dispositivos e configuracdes do
sistema.

O segundo banco de dados utilizado no sistema sera o MongoDB, um banco NoSQL que possui uma
boa escalabilidade e ndao necessita de um modelo relacional prévio para funcionar, além de ter uma
otima integracao com NodeJS através do pacote Mongoose. Por esses motivos ele foi escolhido para
salvar os dados oriundos das medigOes feitas pelos dispositivos IoT, porque esses dados terdao um
volume muito maior do que qualquer outra parte do sistema, e como cada dispositivo tera uma
entrada de dados diferentes a possibilidade de ndo haver um modelo relacional deixa aberto para
quais forem os dados enviado a certeza de que serao salvos sem chance de dar erro no momento em
que forem inseridos no banco de dados.

3.4 Front-end

Para o front-end, sera utilizado React uma biblioteca para JavaScript que auxilia a criacao de interfaces
interativas para web, utiliza a mecanica de componentes, que consiste a em encapsular cddigos de
html e JavaScript onde podem ser requisitados e combinados de qualquer forma, isso da a
possibilidade de reutilizar uma grande quantidade de cddigo. Esta biblioteca também tem a vantagem
de ter uma facil atualizacdo de uma forma facil e apenas nos pontos onde s a0 necessarios, isso
faz com que os dados sejam atualizados nos sem a necessidade de recarregar a pagina. Combinando
com React Router ainda temos uma navegacdo pelas paginas de forma fluida, também sem a
necessidade de recarregamento da pagina no navegador, dando uma aparéncia de aplicativo e nao
um site comum, mas inda com modificagdao da URL.

4. RESULTADOS E DISCUSSOES

A ferramenta se utiliza de trés elementos para funcionar: modelo, dispositivo e dashboard. E
necessario ter as trés partes do sistema para ser possivel visualizar dados com ele, também e
necessario serem adicionadas pelo usuario em uma ordem especifica. Primeiramente e adicionado o
modelo, que descreve como sera a tipagem dos dados de um dispositivo. Logo apds o dispositivo
onde ser a indicado em qual o protocolo de rede utilizado e seus parametros, assim como qual o
modelo que o dispositivo ira seguir. Por Ultimo e configurado o dashboard onde sao adicionados as
visualizacOes, informando o dispositivo e seu dados que comporao a visualizagao em questao.

4.1 Modelo

O modelo tem a intencdo de reaproveitar configuragao, fazendo com que o usuario possa utilizar o
mesmo modelo para varios dispositivos. Também tem a funcdo de validar os itens oriundos dos
dispositivos, evitando, assim, a entrada de dados que nao foram indicados no modelos, pois os
mesmos nao poder ao constituir as visualizagdes. Um exemplo do formulario de modelos na Figura 3.
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Figura 3. Tela de gerenciamento de modelos.

4.2 Dispositivo

Os dispositivos fica com a responsabilidade de configurar como sera feita a entrada de dados, no
momento est ao disponivel os protocolos MQTT e HTTP, e indicando seu token de acesso do
dispositivo, para que ele seja validado quando for enviado e o sistema aceite a entrada de seus dados.
Um exemplo do formulario de dispositivos na Figura 4.

Figura 4. Tela de gerenciamento de dispositivos.

qtt 11144 202 2 88
(tees )

4.3 Dashboard

Item principal da ferramenta, onde as visualizagdes s ao gerenciadas e é possivel ver os dados
gerados. Inicialmente dando a opgao de 4 visualizacdes: gauge, grafico de linha, grafico de barras e
grafico radar. Deixando o usuario escolher qual |he agrada mais e se encaixa melhor com o formato
do dado utilizado. Um exemplo da pagina de Dashboard na Figura 5.

Figura 5. Tela de gerenciamento de dashboards.
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5. CONCLUSOES

O desenvolvimento chegou a seu objetivo inicial de facilitar a visualizacdo de dados no contexto de
IoT, conseguindo funcionar com dois dos principais protocolos de rede que sao utilizados na area.

Os passos seguintes serdo aumentar a gama de visualizacbes disponiveis na ferramenta,
proporcionando mais opgOes ao usuario. Também ser a melhorado os envio dos dados para as
visualizacdes, que no momento e feito através de requisicdes HTTP com intervalos de 1 segundo,
passando a utilizar webSockets que evitara uma grande quantidade de processamento de requisicoes
ao back-end.
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